Scamming

Scamming ist eine besondere Version von Betrug. Dabei werden einem Angerufenen eine falsche
Telefonnummer auf dem Telefon angezeigt.

"In Niederlassungen eines Unternehmens gehen Anrufe eines vermeintlichen Geschéaftsfuhrers ein. Obwonhl
sein Telefon die Rufnummer des echten Geschéftsfihrers anzeigt, fallt dem betroffenen Mitarbeitern
rechtzeitig auf, dass es sich um einen versuchten Betrug handelt. Glucklicherweise kann der Angriff der
unbekannten Tater folglich abgewehrt werden."

Tater nutzen die Moglichkeit, einen Telefonanschluss im Rahmen der IP-Telefonie so zu manipulieren, dass
dem Angerufenen irgendeine Nummer angezeigt wird. So kdnnen Betriiger vor ahnungslosen Opfern den
Schein erwecken, es ware beispielsweise ein Polizist, ein Mitarbeiter der Deutschen Rentenversicherung,
Verbraucherzentrale, anderer Einrichtungen und Unternehmen oder ein eigener Vorgesetzter am anderen
Ende der Leitung. In Wirklichkeit wird allerdings versucht, wertvolle Daten zu entwenden. Diese kdnnen
unmittelbar einen Vermogenswert darstellen oder zur Vorbereitung weiterer dubioser Angriffe genutzt
werden.

Neu ist diese Betrugsmasche nicht, die technischen Mdglichkeiten existieren schon lange und haben fur
Betruger durchaus zu Erfolgen geflhrt. Falls Sie das Gefiihl haben, Opfer eines Angriffs dieser Art zu sein,
sollten Sie die betreffende Nummer anrufen und dabei nicht die Ruckruffunktion lhres Telefons benutzen.
Geben Sie die Nummer manuell ein, sonst konnten Sie eventuell wieder beim Angreifer landen.
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